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Resumen

Los ciberdelincuentes estan enfocandose en obtener informacion confidencial personal o de
una organizacion a través del usuario. Para clasificar el perfil del usuario, se necesita conocer las
vulnerabilidades del ser humano, las cuales el atacante explota, usando estrategias, técnicas
psicoldgicas y herramientas tecnoldgicas. El perfil del ser humano, puede ser definido a través del
resultado cuantitativo y cualitativo que genera la prueba psicométrica. La personalidad es un indicador
de los patrones comunes del comportamiento en una situacion especifica y se reflejan en su actuar
y puede ser usado para evaluar el comportamiento y el accionar de un individuo, con el fin de
diagnosticar si es susceptible a ser victima de los ciberdelincuentes. La prueba psicométrica puede ser
aplicada a un empleado o candidato dentro de una organizacion, de esta forma determinar si tiene el
perfil psicologico de la victima. Se propone un modelo que permita utilizarse como herramienta para
determinar el perfil de un candidato o empleado, que genere al final del proceso, un informe con los
resultados de la evaluacion y las recomendaciones para analizar por parte del evaluador.
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Abstract

Hackers focus on obtaining confidential personal or organizational information through users. In order
to classify user profile, it is necessary to know the human vulnerabilities exploited by the attacker, by
using strategies, psychological techniques and technological tools. Psychological profile of human
beings can be defined through quantitative and qualitative outputs generated by the psychometric test.
Personality is an indicator of common patterns of human behavior in a specific situation, and may
be used to assess an individual’s behavior and actions, to diagnose whether he could be a victim of
hackers. Psychometric testing is applied on companies’ employees or candidates, thus determining
if they have the victim’s psychological profile. A model is proposed which could be used as a tool to
determine the profile of a given employee or candidate, and, at the end of the process, generate a report
with the assessment results and recommendations for the evaluator to analyze.
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Introduccion

Un sistema se considera seguro si cumple con los

siguientes pilares fundamentales como son; la
confidencialidad, la integridad y la disponibilidad
de la informacion. Para proteger dicho activo tan
importante como es la informacion, la mayoria
de las compaiiias invierten grandes esfuerzos
enfocandose en asegurar su infraestructura fisica,

y de software, también se implementan politicas,
herramientas de software y hardware buscando

salvaguardar la informacion. Sin embargo, como
en todos los sistemas de informacion, siempre en
algun punto dependera su gestion, de la vigilancia

y el control de ser humano, lo que conlleva a que

exista un agujero en la seguridad (Mitnick, 2011).

A diferencia de los sistemas informaticos, el
humano puede ser persuadido o engafiado usando
técnicas psicologicas e informaticas. Esta consiste

en manipular a una persona para que realice una
accion que puede ser o no lo mas conveniente

para cumplir con cierto objetivo. Este puede ser

la obtencion de informacion, conseguir algun tipo
de acceso o lograr que se realice una determinada
accion (Hadnagy, 2010).

Con la manipulacion del usuario, en el contexto
de la informacion individual y los sistemas de
informacion, se han producido enormes pérdidas

por los ataques perpetrados. Se presenta como una

amenaza constante a la seguridad, y por la conciencia
de este fenomeno que es actualmente lento; existe
la carencia de un modelo conceptual que represente
este fenomeno y que afecta a miles de empresas a

nivel mundial empresas (Fujikawa, 2011).

La victima, tiene un comportamiento y patron

que se caracteriza por tener vulnerabilidades

psicologicas tales como, exponer facilmente la

informacion confidencial, y ser persuasibles ante
el engafio y la astucia que logra al manipular sus
acciones para alcanzar el objetivo. Interpretar
este tipo de factores de comportamiento segin
las teorias de los factores de personalidad, usando
de una prueba psicométrica medible, permitiria
determinar el perfil de la victima.
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En la primera parte de este articulo se presentan
los antecedentes a nivel mundial sobre las victimas
y las técnicas utilizadas por los ciberdelincuentes;
seguidamente, se presenta el modelo propuesto con
sus componentes, caracteristicas, y funcionalidad;
por ultimo, las conclusiones.

Antecedentes

Para dimensionar la problematica que existe a
nivel mundial sobre la seguridad de la informacion
y su incidencia en los altos costos que pierden las
organizaciones sobre su activo mdas importante
como es la informacion, se describe a continuacion
algunos antecedentes en el mundo sobre los
ataques que se enfocan en la manipulacion de los
usuarios y que son una real amenaza a la seguridad
de la informacion y su confidencialidad.

Los ataques usados por el cibercrimen, pueden
ocurrir tanto a nivel fisico como psicoldgico. La
configuracion fisica de estos ataques se produce
cuando una victima se siente seguro: a menudo
el lugar de trabajo, el teléfono, la basura, e
incluso en internet. La psicologia se utiliza a
menudo para crear un ambiente rigido que ayuda
al ciberdelincuente para engatusar al empleado,
con el fin de obtener la informacion sobre como
acceder al sistema (Maan, 2012).

Como amenaza a la seguridad de la informacion,
la ingenieria social es efectiva, debido a que el
ser humano, como ser social, necesita tener una
relacion con el otro, por ejemplo la comunicacion
y la forma como nos comunicamos (via correo
electronico, a través de una llamada, face-to-
face, etcétera.) y la confianza que genera nuestro
interlocutor, hace que, de alguna manera,
empecemos a entregar informacion confidencial, y
como resultado ser victima (Mouton, 2016).

Redes sociales como Facebook, Linkedin y
twitter, tienen un gran crecimiento en numero de
suscriptores en linea. Una de las caracteristicas
que tienen las redes sociales son de proveer
informacion de amigos y posibles posibilidades de
nuevos contactos, segin los amigos que se tienen
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en comun. Claramente las redes sociales son
criticadas con respecto a la seguridad y privacidad
de los usuarios, mucha informacion privada es
publicada y compartida con otros, lo que hace
cada vez mas atractivo este medio para sustraer
informacion confidencial (Irani, 2011).

Para enfrentar las posibles amenazas que se
enfocan en los usuarios, se han hecho diferentes
metodologias de pruebas de penetracion dentro de
una empresa usando, por ejemplo, herramientas
informaticas. Es asi como, durante la prueba se
evalua un grupo de empleados de una Compaiiia.

Social Engenerring
Taxonomy

Type

[Socio-technical] [ Technical ][ Physical ][ Social

Social Engineering
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La prueba determina la vulnerabilidad del
empleado y lo métodos para obtener la informacion
deseada usando herramientas informaticas y el
desconocimiento de los usuarios sobre la seguridad
de la informacion. Esta informacion se recolecta en
el informe final, que describe los intentos fallidos
y los exitosamente culminados (Dimkov, 2010).

La anatomia de un ataque usando la ingenieria
social, puede realizarse obteniendo informacion
desde varias fuentes, en la Figura 1, se ilustra el
paso a paso de un ataque usando esta técnica.

Operador

Ea

Channel

E-Mail ] [InstantMessenger] [Telephone,VoIP] [SocialNetwork] [

Cloud ] [ Website ][ Physical

Attack Vectors
Dumpster Diving [AdvancedPersistentThreat] [ Baiting ]
[ Phishing ] [ Shoulder Surfing ] [ReverseSocialEngineering] [ Waterholing ]

Figura 1. Anatomia de un

Ataque enfocado al usuario

Fuente: (Krombholz, 2013)

Las fuentes y los canales donde se obtiene la
informacion pueden variar segun sea el caso.
Los canales pueden ser via correo electronico,
redes sociales, sitios web, llamadas telefonicas y
las fuentes pueden ser informaticas o humanas.
En la mayoria de los casos existe un alto grado
de analisis y comprension de las vulnerabilidades
que existen dentro de la organizacion, con el fin
de que el ataque tenga un mayor nivel de éxito
(Krombholz, 2013).

Los ciberdelincuentes, atacan en la mayoria de los
casos, el punto mas débil del sistema, cada vez
mas personas utilizan e interactuan con un sistema
basado en una computadora. Una gran cantidad de
investigaciones se hadedicado alaproteccion de los
activos basados en computadoras, pero mediante
la explotacion de vulnerabilidades humanas, un
atacante puede eludir muchas defensas basadas en
herramientas la informatica (Bhakta, 2015).
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Uno de los aspectos mas destacados de la
seguridad, que est4 vinculado a los seres humanos,
es la confianza. Se puede asumir que la confianza
va a jugar un papel importante en cualquier entorno
de seguridad de la informacion y puede influir
en el papel que juega en la seguridad de manera
significativa (Kearney, 2014).

Una de las técnicas que se utiliza contra lo
usuario es el phishing. Un estudio que examina el
comportamiento de las victimas de este delito y
por qué caen tan facilmente en sitios web falsos,

el 90% mostrd que al recibir un correo electronico
que fue disefiado para parecer sospechoso, abrid
el correo electronico, sino que adicionalmente
hizo clic en el enlace proporcionado, juzgando la
legitimidad del sitio por la apariencia del contenido
y que tan profesional parecia ser. (Hong, 2012).

Modelo propuesto para determinar el perfil
El modelo que se propone esta divido en cuatro

fases. Cada fase tiene su respectiva funcion y
componente que lo integra dentro del modelo.

Aplicacion de
la Prueba
Psicométrica
y generacion
de resultados

Identificacion
del Candidato
o Empleado

Alimentar el
Sistema con
los
Resultados

Identificacion Generacion
de las del Informe y
Vulnerabilida || recomendacio
des nes

I\ A

Figura 2. Modelo de clasificacion del perfil del candidato o empleado
Fuente: elaboracion propia

En la primera fase de la Figura 2, se define cudles
son los actores, y se establece cudl es la poblacion
a evaluar (empleado o candidato). Para el primer
caso (empleados), se debe evaluar su cargo
actual, funciones asignadas, responsabilidades y
la relacion que existe entre los demds empleados.
Los empleados a evaluar pertenecen a diversas

jerarquias, desde la recepcionista, oficial de

seguridad, hasta los directivos que integran la
organizacion. Para el segundo grupo poblacional
(candidato), la organizacion debe tener en cuenta, el

perfil que requiere del futuro empleado a ocupar el

cargo y si la informacion con la cual tendré acceso,
debera mantener su integridad, disponibilidad y la
confidencialidad de la misma.

Una vez aplicada las pruebas psicométricas, en la

segunda fase, se generan resultados cuantitativos
sobre las variables evaluadas en la prueba
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psicométrica, los valores y rasgos fundamentales
de la personalidad del individuo evaluado
(empleado o candidato). La prueba que se aplica
desde el modelo propuesto, es de tipo psicotécnico
0 psicométrico, y se elabora cientificamente.
Cabe destacar que la prueba tiene mecanismos de
control para descubrir el grado de honestidad en
la respuesta y de atencion suficiente que deriva un
resultado valido

Sobre la fase tres del modelo, la identificacion de
perfiles, caracteristicas de la personalidad (Omar,
2005), arroja como resultado la identificacion de
los riesgos o vulnerabilidades que caracterizan la
personalidad del individuo evaluado, siendo el caso
que se utilizara la manipulacion de los usuarios
como herramienta para acceder a la informacion
confidencial de la organizacion. La identificacion
de las vulnerabilidades del empleado evaluado,
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se compara en un banco de hechos, que permite
al modelo clasificar el perfil del empleado y las
caracteristicas de personalidad que lo hacen débil
ante el engafio o la manipulacion.

En la fase cuatro, el seguimiento de la prueba
queda consignado en un reporte final, que
hace especial énfasis en las debilidades y los
mecanismos de seguridad encontrados en el perfil
del evaluado. En base al reporte, se toman las

Cuaderno

medidas correctivas y preventivas, con el fin de
salvaguardar la informacion de la organizacion
y su manipulacionpor parte de los empleados o
futuros candidatos.

El modelo propuesto estd compuesto por seis
componentes que integran cada fase. En la Tabla
1, se describen las caracteristicas de cada uno de
ellos, ademas de las funcionalidades con respeto al
modelo propuesto.

Tabla 1. Elementos del Modelo

ELEMENTOS

DESCRIPCION

Identificacion del actor

Empleados, o candidato seleccionados para la aplicacion de
la prueba.

Aplicacion  de  prueba
psicométrica.

Test psicologico que identifica caracteristicas y rasgos de la
personalidad de cada candidato o empleado que se somete a
la prueba.

Resultados de aplicacion de
la prueba

Datos generados y obtenidos a partir de la aplicacion del
Test psicologico.

. Alimentar el sistema

Fuente de datos que se le proporciona al sistema.

Identificacion de vulnera-
bilidades

Proceso interno del sistema que corresponde a la interaccion
con parametros psicométricos previamente establecidos con
el fin de encontrar las vulnerabilidades de cada candidato o
empleado.

Generacion de informe

Documento con el informe de resultados de la evaluacion y
las vulnerabilidades que presenta el candidato o empleado.
Lista de recomendaciones para la Organizacion frente a la
gestion de la seguridad de la informacion.

Fuente: elaboracion propia (2016).

Conclusiones y trabajo futuro

Un ataque a la seguridad de la informacion
enfocado a los usuarios, puede en general, explotar
las vulnerabilidades similares sobre la seguridad
de la informacidon en muchas organizaciones. Sin
embargo, las fuentes usadas para llevar a cabo un

ataque, dependeran del analisis y el objetivo que el
atacante desea alcanzar.

Analizar el perfil de los empleados o candidatos a
puestos de trabajo que tengan acceso a informacion
confidencial de la Organizacion, es una manera
de minimizar los riesgos que puedan presentarse
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sobre la seguridad de la informacion, ya que no
todas las herramientas tecnologicas que se aplican
hoy en dia, logran detectar este tipo de amenazas.

Elmodelo propuesto logra caracterizary determinar
las vulnerabilidades del empleado o candidato
evaluado, a partir de los rasgos fundamentales de
la personalidad, al generar datos cuantitativos que
son interpretados por expertos, y determinan su
relevancia con respecto al rol que tiene o tendra
dentro de la organizacion, con respecto al acceso
de informacion confidencial.

Como trabajo futuro, se tiene previsto la aplicacion
del modelo en cada una de sus fases, sobre un caso
de estudio. Se propone que sea un grupo de diez
empleados que se encuentren laborando en una
Organizacion y que puedan ser susceptibles a ser
victimas de los ciberdelincuentes.
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