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Resumen

La computacion cuantica tuvo sus inicios en las investigaciones de cientificos como Max Planck y Albert
Einstein. La idea inicial de sus estudios era resolver el problema planteado por la radiaciéon del cuerpo
negro. En 1900, Planck introdujo el cuanto de energia, con el fin de describir las propiedades espectrales
de la radiacion, mediante un proceso de distancias discretas o cuantizacion. Estas investigaciones le
condujeron a Planck, y a Einstein a infiltrarse en el estudio de la energia, las moléculas, los &tomos y
en ser los pioneros de la fisica cuantica, camino que continuaron Maxwell, Bohr, Louis de Broglie,
Schrodinger, Podolsky, Rose, Feynman, entre otros. La computacion cuantica se fundamenta en el uso
de caracteristicas como la superposicion y el entrelazamiento de fotones, los cuales son ttiles para
almacenar y enviar informacion a través de los qubits. En la actualidad se pueden encontrar diferentes
proyectos que involucran la computacion cuantica y que la estan convirtiendo en una realidad, pero
también existen amenazas a la seguridad de la informacion, que no estan siendo tomadas en cuenta, y
que pueden afectar los sistemas de informacion, rompiendo las reglas criptograficas actuales, poniendo
en riesgo la confidencialidad de la informacion en espacios impensados.
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Abstract

Quantum computing started with the research work of such scientists as Max Planck and Albert Einstein.
The initial idea of their studies was to solve the problem posed by black body radiation. In 1900 Planck
introduced the quantum of energy, in order to describe the spectral properties of radiation, through a
process of discrete distances or quantization. These research work led Planck and Einstein to enter the
study of energy, molecules and atoms, and to pioneer quantum physics. Maxwell, Bohr, Louis de Broglie,
Schrodinger, Podolsky, Rose, Feynman, among others, continued such path. Quantum computing is based
on the use of features such as photon superposition and entanglement, which are useful for storing and
sending information through the qubits. Different projects involving quantum computing may be found
nowadays, which are making it a reality, but there are also threats to information security, which are not
being considered, and which could damage information systems by breaking the current cryptographic
rules, thus putting information confidentiality at risk in unthinkable spaces.

Keywords: quantum computing; confidentiality; entanglement; qubits; superposition.
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Introduccion

Aproximadamente desde el afio 1900, existe
un modelo tedrico de la computacion cuantica,
producto de la investigacion de varios afios; pero
por diferentes motivos ain no se ha dado su salida

a la luz publica como el camino a la tecnologia
de la nueva era, rompiendo paradigmas de la
computacion tradicional, y abriendo la puerta
al mundo cuantico. La computadora tradicional

realiza diferentes operaciones en memoria y
procesos que pueden durar minutos, horas y dias

dependiendo de la complejidad de las operaciones
que deba realizar, pero con la computacion
cudntica esos mismos procesos se podran realizar
en cuestion de segundos, lo cual impulsa la
aparicion de la criptografia cuéntica, asi como

hace algunos afios aparecio el laser, que en un
principio se tenia la informacion, pero estaba en

construccion el medio de propagacion, y hoy en dia
la tecnologia laser es usada en un gran porcentaje
en la sociedad, asi mismo lo que mas ha dilatado
la aparicion comercial de la tecnologia cudntica ha
sido encontrar la forma de materializarlo en forma
fisica, en pocas palabras el envase sobre el cual se

ha de colocar ese contenido.

En la fisica cuantica un objeto, una molécula,
un atomo podria estar en dos lugares distintos

al mismo tiempo. De forma que es interesante
analizar como dos particulas que estan en distintos
lugares del universo podrian estar entrelazadas; lo
cual es una incertidumbre. No se puede conocer
con precision todas las caracteristicas de una

particula subatomica, debido a que €stas no tienen
una posicion ni una trayectoria definida, sino que

se hallan en distintos lugares a la vez con distinta

probabilidades, a lo cual se le llama superposicion.
Alintentar medir con precision las caracteristicas de
un objeto cuantico, su estado sera completamente

distinto del que tenia antes de la medicion, lo cual
es una caracteristica intrinseca de la naturaleza
cudntica, siendo un comportamiento que abre
la posibilidad de fendmenos interesantes, como

por ejemplo el entrelazamiento que se puede dar

entre una pareja de particulas, ocasionando que
cuando algo modifica el estado de una de las dos
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particulas, automaticamente modifica el estado
de la otra, y esa conexion especial se mantiene
aun si las dos particulas se encuentran a los dos
extremos de una galaxia; el mismo Einstein definia
el entrelazamiento como “accion fantasmal a
distancia”. El entrelazamiento se puede interpretar
como un intercambio de informacion entre dos
particulas, segin Vlatko Vedral Vedral (2010).

Cuando analizamos las unidades fundamentales
de la realidad, las que componen todo a nuestro
alrededor, ya no debemos pensar en estas unidades
como fragmentos de energia o materia, sino que
deberiamos pensar en ellas como unidades de
informacion, ya que segun la mecanica cuantica no
se puede decir que algo exista 0 no a no ser que se
haya realizado una medicion, por tanto las unidades
de informacion son lo que crean la realidad, no las
unidades de materia u energia (Vedral, 2010).

El computador cuantico, parte de la base de que
un objeto grande pueda estar en varios estados a
la vez, haciéndolo mas eficiente que un ordenador
actual (compuestos de miles de millones de
particulas que interacttian con el entorno). En un
ordenador tradicional 1 bit puede tener maximo
2 estados, 1 o un 0, mientras que un qubit puede
tener una superposicion que le hace tener los
2 valores simultaneamente, lo cual permitiria
realizar multiples tareas a la vez, como descifrar
rapidamente los factores de un nimero grande,
busca en listas muy extensas, o simular sistemas
complejos como el clima. Pero en cuanto al
ordenador cuantico, deberd tenerse en cuenta
el aislamiento, porque cualquier perturbacion
puede alterar su comportamiento, por lo tanto el
aislamiento es uno de los elementos clave en la
fabricacion de estas maquinas (Redes, 2011).

Principios de la Teoria Cuantica
“Si he visto mas lejos, ha sido por subirme a
hombros de gigantes”

Isaac Newton

El origen de la fisica cuantica tuvo lugar con el
estudio de la radiacion térmica, debido a que todo
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cuerpo por el hecho de estar a cierta temperatura
emite energia electromagnética, denominada
radiacion térmica y se genera por el movimiento
acelerado que sufren las particulas cargadas
que constituyen el cuerpo. Cuando el cuerpo
se encuentra en equilibrio térmico la radiacion
que emite por unidad de tiempo es igual a la que
absorbe. Si la temperatura del cuerpo es igual a
unos 300 kelvin (temperatura ambiente) no vemos
la radiacion que emite, ya que esta se encuentra
en el infrarrojo y el ojo humano no la detecta. Sin
embargo, si aumentamos la temperatura llega un
momento en que empezamos a ver el cuerpo de
color rojo (se dice que esta al rojo vivo) y si se
sigue aumentando se vera blanco, es decir, se emite
radiacion en todo el espectro visible. El espectro
de la radiacion térmica depende en general de la
composicion del cuerpo, sin embargo, existen
una serie de cuerpos que emiten un espectro de
radiacion universal cuando estdn en equilibrio
térmico y son los denominados cuerpos negros.
Un cuerpo negro es aquel que no refleja radiacion,
es decir, que absorbe toda la radiacion que recibe
(Uco, 2016).

El origen de la teoria cuantica data del periodo
comprendido entre 1900 y 1905, teniendo como
protagonistas a Max Planck y Albert Einstein, los
cuales continuaron la linea de pensamiento que
Ludwig Boltzmann abri6é en 1877, acerca de la
entropia y la probabilidad como elementos clave
en sus descubrimientos. El eje principal de sus
investigaciones era resolver el problema planteado
por la radiacion del cuerpo negro. En diciembre de
1900, Planck introdujo el concepto de cuanto de
energia dentro de sus investigaciones, para describir
las propiedades espectrales de la radiacion,
mediante un proceso de distancias discretas o
cuantizacion (electrones que giran alrededor del
nucleo a ciertas distancias especificas) aplicado
a la materia. Las teorias y los descubrimientos de
Max Planck, fueron el motor que con el paso del
tiempo introdujeron al mundo en la era cuantica,
la era del laser, el CD, el ordenador, el transistor y
los artilugios de comunicacion personal (Sanchez
Ron, 2000).
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Plank proponia una modificacion de la interaccion
entre la materia y la radiacion, mientras que
Einstein (quien en ese momento era un desconocido
examinador de la oficina suiza de patentes, y
ademas fue la primer persona que tomo en serio
la investigaciéon de Planck) proponia modificar
la teoria clasica del campo electromagnético,
de forma que recurrié a un enfoque mecanico
estadistico. En Junio de 1905 Einstein sugirid
cuales debian ser los constituyentes elementales
de la radiacion y sus procesos elementales dentro
de la aproximacion mecanico —estadistica al
problema de la interaccion radiacidon— materia.
Einstein también descubrié que la luz no es una
onda continua, sino que a veces se comporta como
una particula, lo cual llaman los fisicos dualidad
onda particula, y uno de sus mayores logros
intelectuales, el cual le valié un premio nobel fue
darse cuenta que la luz se comporta como si viniera
en pedazos, en trocitos, en cuantos, los cuantos de
luz se llaman fotones, se dio cuenta que no solo es
matematicas, sino también fisica. Por esta razon
se puede decir que Einstein fue el iniciador de la
teoria cuantica (Sanchez, 2000).

Inicios de revolucion cuantica

Newton, por medio de varias ecuaciones
matematicas sencillas describid6 y predijo el
movimiento de los planetas, descubrio que
el mundo es fundamentalmente predecible
(Broadbent et al., 1968).

James Clerk Maxwell, demostro6 que la electricidad
y el magnetismo podian resumirse con varias
ecuaciones matematicas, ecuaciones que tuvieron
un gran impacto sobre el desarrollo tecnoldgico
del siglo xx: television, teléfonos moviles, entre
otros, son el resultado de la revolucion que inicid
Maxwell (Mott, 1965).

En 1923 Niels Bohr comenz6é a complementar
el modelo cuantico explicando la estructura
del atomo, por medio de ecuaciones sencillas,
explico las propiedades de los &tomos mediante la
mecanica cuantica (cuantizacion) (Bohr, 1999).
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El fisico francés Louis de Broglie demostro que
las orbitas atomicas pueden explicarse asumiendo
que los electrones también pueden comportarse
como ondas (Biografiasyvidas, 2016).

Erwin Schrdédinger en 1925 formuld la ecuacion
que lleva su nombre, sentando las bases de una
teoria completa de la mecanica cuantica, dando a
los cientificos una receta universal para entender
todos los fendmenos cudnticos anteriores, y les

proporcion6 una forma sistematica de explorar el

mundo atdmico para obtener nuevos ¢ inexplorados
efectos cuanticos, siendo la teoria cuantica la mas

precisa y con mas fuerza jamas concebida por la
humanidad, la cual fue tremendamente util como
herramienta cientifica e hizo posible muchas de las
tecnologias actuales (Qian ef al., 2015).

En la fisica clasica se estd acostumbrado a un
universo independiente, se sepa de ¢l o no, se
puede observar, pero da igual, ni cambia ni se
molesta, sigue sus propias normas. En la mecanica

cuantica ya no ocurre eso; mirar algo, hacer algin
comentario sobre ello, cambia su comportamiento,
asi como ocurre con los objetos cuanticos, al
estar en diferentes posiciones al mismo tiempo,
lo que se conoce como superposicion (Qian et al.,
2015). Esto permite realizar tareas informaticas
en mecanica cuantica que son muy dificiles
o muy poco posibles usando computadores
convencionales (Biografiasyvidas, 2016).

En la paradoja Einstein, Podolsky y Rosen
demostraron que ciertas combinaciones
de superposiciones de particulas podrian
combinarse de una forma extrafia, ilogica e
imposible de explicar segun la mecénica clésica.

En wuna teoria completa, cada elemento
corresponde a un elemento de la realidad, una
condicion suficiente para que una cantidad fisica
sea real, es la posibilidad de predecirla con certeza
sin interrumpir el sistema. Segun la mecénica
cuantica es posible que dos particulas estén tan
estrechamente entrelazadas que formen un sistema

unico en el que ninguno de ellas tenga un estado

cuantico propio (Schlegel, 1971).
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Stephen Hawking.

La diferencia basica entre la fisica clasica y
la cuéntica es que en la fisica cldsica se puede
predecir tanto la posicion como la velocidad de
las particulas, mientras que en la teoria cuantica
no se puede predecir ninguna de las dos (Abbott
etal., 1999).

Revolucion cuantica unarealidad mas cercana
La segunda revolucion cuantica cuenta con
dos caracteristicas principales 1.Capacidad de
controlar la rareza del mundo cuantico incluidas la
superposicion y el entrelazamiento, 2. Es el auge
de la era de la informacion, ahi llega la informacion
cuantica o IQ (Ver-documentales.net, 2016).

En 1985 un articulo del fisico americano Richard
Feynman, hablaba de la posibilidad de que los
ordenadores funcionaran por principios cuanticos.
Introdujo la teoria de los patrones, hipotéticas
particulas localizadas en el nucleo atomico, que
daria pie mas tarde a la introduccion del moderno
concepto de quark. Su aportacion a la fisica
teorica ha quedado recogida en titulos tales como,
Quantum (Biografiasyvidas, 2016).

La tecnologia actual se estd aproximando a los
limites de la informacion cuantica, y nuestros
transistores se acercan al tamafio de un bit
cuantico, o qubit, a lo cual en un principio se le
llam6 ley de Moore (se trata de una regla por
la cual establece que el numero de transistores
en un chip microprocesador se duplicara cada
dos aflos mas o menos) en honor al fundador de
Intel que lo predijo hace veinte afios, y por tanto
se esperaba que en los siguientes veinte afios los
transistores que son el corazon de los dispositivos
informaticos se acerquen al tamafio de un unico
atomo. Pero como era de esperarse, la evolucion
de la tecnologia ha cambiado mucho, y ya la ley
de Moore ha ido quedando como una anécdota
mas, pero que da lugar para comprender la gran
evolucion tecnoldgica comparando un ordenador
de los anos setenta con los sofisticados aparatos de
los noventa, que dieron origen a la popularizacion
de internet (ABC, 2016).
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Existe una tesis fundamental muy importante en
la informatica llamada la tesis moderna de church/
turing dice que, todos los ordenadores clasicos
normales son basicamente equivalentes, y no es
que funcionen a la misma velocidad, sino que
siguen las mismas normas, se comportan de forma
similar, y si se intenta realizar una tarea con un
portatil y después se intenta hacer lo mismo con
otro ordenador, se comportara practicamente de la
misma forma (Copeland, 2007).

Stephen Hawking “los ordenadores cudnticos
se basan en el hecho de que el estado cuantico
de la memoria de un ordenador contiene mucha
mas informacion que sus descripciones clasicas”
(Abbott et al., 1999).

Aplicaciones del mundo cuantico en el mundo
cotidianos

La computaciéon cudntica presenta diferentes
aplicaciones que se vienen implementando, y
otras que seran aplicadas a futuro, tal como se
mencionan a continuacion.

» La criptografia cuantica, ya se ha utilizado
a alto nivel, para asegurar los resultados
electorales en Suiza, alli se desarrolld
la tecnologia bésica para la criptografia
cuantica, lo que se aseguraba mediante la
criptografia cudntica es el vinculo de fibra
optica que une el lugar donde se cuentan
las papeletas, con el lugar donde estan los
ordenadores del Estado, y esa fue la primera
aplicacion publica de la informacion cuantica
en el mundo real (Teleobjetivo, 2016).

* Tele transportacion cuantica. La tele
transportacion cudntica no tiene nada que
ver con lo que se ve en ciencia ficcion,
porque no se traslada ninguna materia de
un punto A un punto B, es la informaciéon
cuantica lo que se traslada de A hacia B.
La tele transportacion cuantica es posible
por el entrelazamiento de dos fotones para
transmitirle informacion del uno al otro
(ABC, 2016).
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* la simulacion de sistemas cuanticos, por
ejemplo un simulador de vuelo (Zhang et
al., 2015).

* Ayudar a disefar nuevos super conductores
para dirigir trenes de levitacion magnética
(Arcos y Berazaluce, 2011).

* Podria simular los 4tomos de un farmaco
para indicar coémo prepararlo, y como
interactuard con otras sustancias quimicas,
la quimica de los a&tomos, el comportamiento
de los materiales, todo depende de la
mecanica cuantica, y un ordenador cuantico
es magnifico para simularlo (RTVE, 2014).

 Identificar el mercurio en el pescado (Rivera
y Valencia, 2016).

* Buscar el plomo en los juguetes (Cdc, 2016).
* Detectar bombas (Gomez, 2010).s

* Hacer sensores mas solidos, mas precisos,
mas sensibles, y si se pueden compactar
se podran usar ampliamente en el entorno
medioambiental. (Noticias de la Ciencia,
2016).

» La codificacion de informacion confidencial
ha sido uno de los dilemas de la seguridad
de la informacion desde sus inicios, siempre
teniendo en cuenta que debe ser tan sélida
que nadie pueda romperla, pero a su vez
genera una barrera para cuando se deben
analizar delitos informaticos, y se encuentra
la informacion cifrada.

+ FayerWayer, (2016) afirma que el ordenador
cuantico podra encontrar la mejor forma para
codificar secretos, usando diferentes técnicas
de cifrado a través de la factorizacion de
numeros, lo que a su vez dejara obsoletos
los métodos de cifra actuales, y se abriran
nuevos paradigmas para la seguridad de la
informacion.
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Incidencias de la seguridad de la informacion
en la computacion cuantica

El auge de las tecnologias, mas especificamente
con las computadoras, celulares, tabletas,
entre otros, ha sido de un gran impacto para la
humanidad en los ultimos afios, lo cual ha traido
muchos beneficios a la sociedad facilitando la
vida a millones de personas, permitiendo realizar
actividades que en el pasado eran tediosas y lentas,
pero que en la actualidad se pueden desarrollar en
unos pocos minutos y con una relativa facilidad.

Figura 1. D-Wave 2x
Fuente: (Campillo, 2015)

Segun la Figura 1. El D-Wave 2x es una de las
primeras computadoras cuanticas conocidas, que
han sido creadas para realizar diferentes estudios
cientificos aprovechando su gran velocidad y
capacidad de procesamiento, pero ademas se debe
tener en cuenta que Campillo (2015):

El D-Wave 2x, para funcionar necesita hacerlo
a una temperatura de milikelvins. Es decir, unas
1000 veces por debajo de un grado Kelvin. Unas
temperaturas tan frias que solo pueden alcanzar
los aspectos mas intrincados y retorcidos de la
existencia. Esto es necesario para que puedan
funcionar las aleaciones y superconductores que
forman su hueso duro.

El uso de métodos de criptografia clasica, puede
ayudar aincrementar la seguridad de la informacion
en las organizaciones, mezclado con la tecnologia
moderna, de forma que puedan brindar mayores
niveles de aseguramiento de la informacion y las
aplicaciones.
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Figura 2. Cifrado Simétrico y Asimétrico
Fuente: (Poloy Polo, 2014)

Como se observa en la Figura 2. La criptografia
tradicional se puede clasificar en dos, la simétrica
y asimétrica, donde la simétrica usa la misma clave
para cifrar y descifrar los mensajes. Mientras que la
asimétrica usa una clave publica para cifrar y luego
una privada para descifrar, donde la clave publica
que ha sido usada para cifrar la informacion, es
conocida por el emisor y el receptor, mientras
que la clave privada es solamente conocida por el
receptor (Polo y Polo, 2014).

Como lo muestra la Figura 3. La criptografia
tradicional se basa en la factorizacion de
nimeros grandes para poder brindar seguridad
a sus algoritmos de forma que las computadoras
tradicionales tardarian afios en resolver, pero la
computacion cudntica ya podria factorizar esos
grandes niimeros en cortos lapsos, lo cual obliga
a usar métodos criptograficos cuanticos para evitar
ese tipo de ataques, y a su vez se ha encontrado con
investigaciones como el “codigo de la mochila”,
perteneciente a la criptografia cldsica, que consiste
en que un nimero grande puede ser la mochila, y
una serie de nlimeros pequeios en subconjuntos
que agrupados especificamente deberan llenar la
mochila.
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Algoritmo tradicional

Algoritmo cuéntico

Tiempo para descifrar

Longitud de la clave

Figura 3. Algoritmo Tradicional vs Cuantico
Fuente: (Jiménez, 2016)

Este codigo de la mochila presenta algunas
vulnerabilidades en su forma tradicional. Hamlin
cuenta que hicieron correcciones en el nivel
fundamental del cédigo, que repararon muchos
de sus puntos débiles. Eso hizo que bloqueara una
mayor gama de ataques cibernéticos, incluyendo
aquellos que utilizan la reduccion de base, uno
de los métodos de descodificacion utilizados para
romper el codigo mochila original, explica. «La
reduccion de base es un gran martillo para usarlo
contra este codigo y, después de las pruebas,
creemos que es seguro contra este tipo de ataque
y funcionaria como codigo alternativo para la
computacion cuantica”, dice Hamlin (Hamlin et
al., 2016).

En la comunicacion en la nube se podra utilizar la
computacion cuantica para transportar informacion
confidencial a través de largas distancias, utilizando
los fotones para codificar la informacion de los
qubits, aprovechando la cualidad de los multiples
estados, de forma que nadie conozca cual ha sido el
estado inicial y solo el usuario que esta realizando
el procedimiento lo conozca y asi poder asegurar la
informacion, lo cual en teoria hasta el momento es
algo casi perfecto, (Agenciasine, 2012). pero que
debe mantenerse la atencion posible en el mismo,
para no dar lugar a errores que permitan con el
tiempo a un atacante capturar el estado inicial y
poder empezar a decodificar la informacion.

Actualmente algunos fisicos e investigadores como
David Bacon buscan permanentemente diferentes
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usos que se puedan dar a la computacion cuantica,
que puedan ser fuente de nuevas innovaciones
futuras, de tal forma que plantean ideas como por
ejemplo el de poder enviar mensajes bloqueados al
futuro venciendo las barreras de espacio y tiempo,
buscando romper paradigmas y encontrar nuevas
aristas de lo que conocemos como el mundo
cuantico. Lo cual en este momento sin ser un
aspecto relevante son cosas que pueden llegar a
tener incidencia en un futuro sobre la seguridad de
la informacion, y asi como pueden ser usados para
fines buenos, también pueden ser usados para el
mal (Yuan et al., 2015)

La India en su momento sac6 a la luz lo que
denominé el proyecto Aadhaar el cual consistio
en identificar a todas las personas de su pais en
una gran base de datos, usando diferentes métodos
de identificacion, entre ellos la biométrica, esto
debido a que, la India es uno de los paises con
mas pobreza del mundo, donde predomina la
informalidad y el analfabetismo, a modo tal que
gran parte de la poblacién no tiene ni siquiera
un documento de identificacion, por lo tanto el
gobierno indio busco agrupar esta informacion,
para poder brindar los diferentes beneficios de
seguridad social entre otros a la poblacion. Este
tipo de sistemas de identificacion biométrica,
requieren realizar cientos de comparaciones en
cuestion de poco tiempo para poder determinar
la identidad de una persona, y quizas esa sea una
de las razones por las cuales no haya sido ain
copiado alrededor del mundo, pero en el caso del
uso de nuevas tecnologias como la computacion
cuantica este tipo de procesos seran de cuestion de
segundos para identificar personas en muestras a
nivel mundial (Pérez, 2016).

En la actualidad el mundo hacker ha ganado un
terreno muy importante dentro del mundo de la
programacion y en especial dentro de la White
Web, entre algunas de sus facetas se les ha
conocido como White Hacker, o Ethical Hacker,
y la funcién principal ha sido demostrar a las
empresas publicas y a los Estados, por medio de
técnicas de hacking como pueden ser atacados
por delincuentes informaticos y como protegerse.
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Igualmente dentro de la computacion cuantica
se debe trabajar de la mano con individuos que

tengan conocimiento y cercania del hacking, para

que a medida que se va avanzando en el desarrollo
de diferentes proyectos con tecnologia cuantica,
se vaya teniendo en cuenta paralelamente la
seguridad de la informacion (Perez, 2016).

Novedades cuanticas

Chip de Silicio.
Se espera que los ordenadores cudnticos, y este

tipo de tecnologia en general, se conviertan
proximamente
tecnologico, capaz de reemplazar los dispositivos

en un importante avance

de computacion convencionales, en aplicaciones
que van desde comunicaciones ultra-seguras

y sensores de alta precision, a ordenadores

increiblemente potentes. También se prevé que su
incursion propicie grandes avances en el disefio
de nuevos materiales y en el descubrimiento de

novedosos medicamentos. Todo ello seria posible

gracias ala velocidad que aportan los bits cuanticos,
que a diferencia de los bits convencionales y los

transistores, que so6lo pueden estar en uno de los dos

estados posibles al mismo tiempo (1 o 0), pueden
encontrarse en varios estados simultaneamente.
Esto les permite contener y procesar mucha mas
informacion y a mayor velocidad (Moret, 2016).

La novedad de la investigacion es el trabajo
conjunto de cientificos e ingenieros, dirigidos por
el doctor Mark Thompson. El avance ha sido tal,
que algunos ya lo han descrito como el circuito
cuantico mas complejo jamas realizado. Prueba
de su repercusion es también su aparicion en

portada del altimo nimero de la prestigiosa revista

cientifica Nature Photonics. Los investigadores
construyeron un chip capaz de exponerse al
ataque directo de un rayo laser. A continuacion,
la luz cuantica producida se combina usando un
divisor de haz integrado también en el dispositivo.

Por ello, el equipo sugiere que su invencion —
basicamente, un sistema cudntico integrado en
un chip—, hace innecesarios los fotones externos,

creando el camino hacia un ordenador cuantico
completo (Pérez, 2016).
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La Tecnologia Cuantica llega a la vida de las
personas

La computacion cuantica se presenta como la gran
promesa para seguir construyendo equipos mas
veloces. A diferencia de un ordenador tradicional
que se ejecuta en bits binarios, los qubits cuanticos
puedenser 0y 1 alavez, lo que facilita un aumento
importante en la velocidad de procesamiento,
fundamental para acelerar la busqueda en bases de
datos o el aprendizaje automatico. Sin embargo,
mientras los bits binarios se basan en transistores
de silicio de confianza, los expertos atn deliberan
sobre el mejor material para los equipos cuéanticos
(Pérez, 2016).

IBM y el primer computador cudntico

Segun un articulo publicado en la revista Nature
Communications, uno de los avances de IBM
(T21, 2016), es la capacidad de detectar y
medir al mismo tiempo los dos tipos de errores
cuanticos que padecen los qubits (bits cuanticos de
informacion). Hasta ahora, solo habia sido posible
hacer frente a un tipo de error cudntico u otro, pero
nunca a los dos al mismo tiempo. Los qubits son
muy sensibles, y resulta dificil mantenerlos libres
de errores o lo suficientemente estables como para
reproducir el mismo resultado una y otra vez. Asi
que, si sus errores no se corrigen, se corre un grave
riesgo de pérdida de informacion. Por lo tanto,
este avance es un “paso necesario (...) para la
fabricacion de una computadora cuantica practica
y fiable”, segun lo afirma IBM (Kelly et al., 2015).

La computacion cudntica resulta muy prometedora:
de ella se piensa que podria marcar el comienzo
de una nueva era de innovacion en todos los
sectores. Los ordenadores cudnticos prometen
abrir nuevas posibilidades en el campo de la
optimizacion y simulacion que, simplemente, hoy
dia no son alcanzables. Esto es por su capacidad de
computacion. Por ejemplo, un ordenador cuantico
de solo 50 bits cuanticos (qubits) superaria a
cualquier combinacion de supercomputadoras
TOPS500 actual en capacidad computacional,
incluso, se cree que estos ordenadores haran que
incluso nuestras maquinas convencionales mas
potentes parezcan chatarra de la Edad de Piedra
(Kelly et al., 2015).
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En cuanto a la estructura anunciada, esta consiste
en un complejo circuito de bits cuanticos
basado en una red cuadrada de cuatro qubits
superconductores colocados en un chip de 0,6x0,6
centimetros. Se ha optado por esta disposicion en
cuadrado de los qubits en lugar de una ubicacion
lineal porque esta ultima evita la deteccion de los
dos tipos de errores cuanticos antes mencionados
de manera simultanea (Kelly et al., 2015).

Internet Cuantico

Los fotones tienden automaticamente a la entropia
o desorden, de una forma asimétrica, por eso el
€xito para una internet cuantica es el poder agrupar
esos fotones de forma simétrica en el tiempo y
poderlos controlar de una forma ordenada desde
el punto de vista de la fisica cuantica, lo cual
es algo que brindara muchas satisfacciones en
un futuro cuando se logre implementar a nivel
mundial, permitiendo la comunicacion entre las
computadoras cuanticas mediante el intercambio
de fotones individuales para crear una Internet
cuantica. La distribuccion de la energia de los
fotones a través del tiempo, es fundamental para
la lograr la transmision exitosa de la informacion
(Pagliano et al., 2014).

Gracias a los frutos de la investigacion, se han ido
logrando diferentes aportes a la tecnologia cuantica
que va brindando mas solidez a la aplicacion de la
misma en un futuro préximo, por ejemplo, hace
unos aflos uno de los mayores dilemas era el no
conocer el medio por el cual se podria transmitir la
informacion cuantica, lo cual en estos momentos
se empieza a resolver con la creacion de materiales
que pueden realizar esas tareas, brindando
asi una base mas sdlida a la consolidacion de
nuevas tecnologias como la mencionada en este
documento.

Un equipo de cientificos liderados desde
la Universidad Auténoma de Barcelona ha
desarrollado un material que guia y transporta el
campo magnético de forma parecida a como una
fibra optica lo hace con la luz o una manguera
con el agua. El prototipo de ‘fibra magnética’
mide 14 centimetros, pero puede implementarse

Cuaderno

ta cientfica de Ia Facuitad de Ingenieria

a cualquier escala, incluida la nanométrica
(Navau et al., 2014).

¢Maquina Pensantes?

Investigaciones sustentan que las maquinas
conscientes son el siguiente reto tecnoldgico,
aunque se asemeje a los conceptos usados en la
ciencia ficcion, es una realidad muy proxima
(Gomez, 2016). Con la premisa de poder imitar
el funcionamiento del cerebro humano, quizas
se puedan llegar a simular lo que puede ser un
proceso realizado por la conciencia, o simular algo
aproximado a los sentimientos y las emociones,
aunque por supuesto, nunca sera real, serd algo
forzado por la tecnologia por ese interés de abordar
todas las areas del conocimiento (Moriello, 2016).

Segun estudios cientificos, la inteligencia surge
como una consecuencia de la conciencia, por lo
tanto para alcanzar una Inteligencia Artificial
(Pérez, 2016). Lo mas aproximada a la realidad
posible, se requiere tener un alto nivel de simulacion
de la conciencia. La simulacién del pensamiento,
por medio de la computacion cudntica seria mucho
mas viable. En cuanto a la simulacion de un cerebro
artificial se dice que para que en algin momento
se trataran de simular sentimientos y emociones
deberia construirse la cabeza y el cuerpo artificiales
para que dicho experimento pudiese ser realizado
con mas probabilidad de éxito, dejando de ser un
simple robot para convertirse en un androide. “la
teoria de que la conciencia se comporta como las
particulas cuanticas, al igual que algunas de las
funciones de la biologia molecular son a todas
luces procesos cuadnticos” (Martinez, 2016).

Lo anterior seria una explicacion al estudio de
la conciencia en animales, como por ejemplo
monos y perros, donde los cientificos debaten si
las respuestas de estos animales se deben al simple
instinto, o a experiencias subjetivas humanas
como la alegria, la ira, el dolor, los deseos o las
intenciones. La respuesta a estos interrogantes
brindard una mayor aproximacion al avance de la
simulacion cuantica de las funciones cerebrales.
“El universo esta poblado de galaxias y el cerebro
de neuronas. La sensacion de totalidad es comtin
al cerebro y a universo”.(Leach, 2016).
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En cuanto al pensamiento cuantico, la inteligencia
artificial y temas afines, se debe tener en cuenta la
roboética, ya que segin un trabajo teorico hispano-
austriaco, los robots cuanticos seran mas creativos y
responderan mas rapido a los cambios en su entorno.
Seran, por tanto, mucho mas capaces de aprender
que sus homologos analdgicos, por tanto, es otro de
los vectores importantes a tener en cuenta, ya que si
se tiene el factor mecanico que realizan actualmente,
y se complementa con esa aproximacion al
razonamiento humano, puede estar resultando una
nueva generacion que revolucionara el mundo
tecnologico por completo (Paparo et al., 2014).

Por primera vez, un software instalado en un
superordenador, el Eugene Goostman (que simula a
un nifio de 13 afios y que fue desarrollado en San
Petersburgo, Rusia), ha superado la Prueba de Turing
2014, celebrada por la Royal Society en Londres. Lo
cual significa un gran avance en cuanto a la robotica
y la inteligencia artificial y aproxima cada vez mas
este nuevo paradigma al mundo actual (T21, 2016).

Las casas domoticas son otro vector que viene
a mezclar la robdtica, la inteligencia artificial y
ademads vinculard a la computacion cudntica dentro
de su accionar. T21, (2016).

Desde cualquier ordenador conectado a Internet
o desde cualquier Smartphone se podra cambiar
el estado de los dispositivos de forma remota,
como variar la intensidad de una luz o bajar
una persiana. También se podra visualizar los
eventos que se han producido en la casa, por
ejemplo cuando alguien activa un sensor de
presencia o ver en qué momento se ha encendido
la calefaccion, explica Lozano-Tello (p.xxx).

Computacion cuantica desde la perspectiva
de la seguridad informatica

Asi como en todas las areas de la tecnologia, la
telefonia también tendrd diferentes avances que
modernizaran el mundo, pero se deben tener en
cuentaalgunosaspectosdeseguridad quemezclados
con la computacién cuantica podran ser nuevos
campos donde los delincuentes informaticos se
fortalezcan paralelamente (Abajo yAbajo, 2016).

Cuaderno Activa N°8 ISSN: 2027-8101. Enero-diciembre 2016. pp.1-162

Reyes Gamboa, A., Jiménez Builes, J., Soto Durdn, D.

Por ejemplo, en cuanto a los teléfonos inteligentes
se tiene que los Malware de la nueva era empiezan
a ejecutar aplicaciones automaticamente, arrojar
invitaciones y ventanas pretendiendo que los
usuarios en un descuido acepten y se contaminen
los dispositivos, por eso ya se esta trabajando en
que los dispositivos comparen las acciones del
teléfono con los movimientos de la mano del
usuario, de forma que cuando el celular ejecute
acciones sin presentar un registro de movimiento,
automaticamente se disparen alertas antimalware
que bloqueen el dispositivo y mitiguen la amenaza
(Hamlin et al., 2016).

Twitter revela donde vive una persona, incluso con
la geolocalizacion desactivada (Pérez, 2016). Este
tipo de innovaciones pese a presentar interesantes
avances para la sociedad, también son potenciales
vectores de ataque que se empiezan a abrir, ya
que a una persona le podran hacer seguimiento
sin estar siquiera conectada a internet, ;Si no es
un familiar o alguien cercano, entonces cualquier
sospechoso podria obtener ese tipo de informacion
y usarla para qué fines? Y si tenemos métodos de
cifrado y conexiones cudnticas irrompibles, como
poder identificar que hay un intruso.

Un nuevo teclado virtual permitira escribir sin
dispositivo fisico. Este tipo de noticias son muy
atractivas desde la perspectiva comercial y desde el
consumismo ¢ innovacion tecnolédgica, pero surge
nuevamente la inquietud acerca de la seguridad,
como se puede asegurar que un intruso ahora sin
tener el dilema de colocar un dispositivo fisico,
simplemente llegue a hackear la senal de ese
teclado virtual y usarlo como keylogger dejando
aun menos evidencias que un dispositivo fisico
(Perez, 2016).

Conclusiones

Las investigaciones que iniciaron personas como
Planck y Einstein, que inicialmente se dieron
buscando explicaciones a inquietudes propias, se
fueron abriendo camino hacia la fisica cuantica por
una serie de coincidencias, para posteriormente
convertirse en los principios de la computacion
cuantica.
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La computacion cuantica empezara a ser noticia
en los proximos afos, sorprendiendo a la sociedad
con sus nuevas facultades al servicios del hombre,
brindando nuevas vias de interacciéon hombre y
maquina, aproximandose a conceptos como la
inteligencia artificial, entre otros, que aunque
fueron vistos por muchos afos como historias de
ciencia ficcion, siempre han estado en el foco de
los intereses del ser humano por adentrarse en
todos los rincones del conocimiento y sacar el
mejor usufructo de ellos.

La computacion cuantica sera el boom de las
décadas venideras, siendo la mayor innovacion
y revolucion informatica de los ultimos afos,
presentando un nuevo paradigma computacional,
asi como cuando se empezd a hablar de TCP/
IP, pero esta vez con el reto de no dejar nada al
azar, y estar en un permanente estudio y analisis
de la ventajas como desventajas que podra traer,
incluyendo las diferentes medidas de control
y mitigacion ante las diversas amenazas que
surgiran.

Pese a que ilustres investigadores a través de la
historia pasada y presente, como Stephen Hawking
mencionan sus premisas, como por ejemplo: “Los
principios de la informatica cudntica se entienden
perfectamente, lo dificil es su implementacion,
en la practica” (Schlegel, 1971). Se puede inferir
que es un arranque complicado, tedioso, nada
facil, pero seguramente cuando esa nave de
nueva tecnologia y conocimiento logre despegar,
estara en una carrera directa, con obstaculos, pero
con una experiencia y una vision panoramica lo
suficientemente buena para superarlos y continuar
hacia la meta.

Una de las premisas del ordenador cuantico es que
requiere mantener las superposiciones cuanticas
para que funcione correctamente, lo cual ha sido
objeto de estudio, y seguramente se iran publicando
diferentes teorias cientifico informaticas acerca
de las mismas, pero como se ha mencionado
anteriormente, no solo los cientificos van a
tener acceso a esta informacion, sino también la
sociedad en general, incluyendo a los delincuentes
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informaticos, los cuales van a tener como reto
poder encontrar las falencias dentro de esas
implementaciones de la superposicion cuantica,
buscando identificar los patrones de organizacion
de las particulas, o incluso seguir el mismo camino
que la ciencia seguird para controlarlos, teniendo
en cuenta que dentro de las técnicas de hacking
se encuentran algunas como la suplantacion de la
identidad o la ingenieria social, que también se
irlan adaptando a su nuevo ambiente para seguir
siendo aprovechadas.

La segunda revolucion cuantica consiste en que
hoy en dia seamos capaces de manipular sistemas
cuanticos individuales, moléculas individuales,
atomos individuales, o fotones individuales. Hasta
el momento después de la primera revolucion
cuantica, se podian manipular conjuntos, por
ejemplo un laser que produciria miles de millones
de fotones, y que hoy se puedan manejar cuantos
individuales, abre una nueva e inmensa area para
el desarrollo tecnologico, pero igual queda la
inquietud que pese a ese gran avance que puede
significar, nada nos asegura que los intrusos
lleguen a obtener el mismo conocimiento y sacar
las mismas conclusiones para seguir haciendo de
las suyas.

En la criptografia clasica se piensa que el sistema
es seguro porque el supuesto fisgdbn no puede
resolver un dificil problema informatico. En la
criptografica cuantica no se puede descifrar un
codigo criptografico cuantico a menos que se
descifren las leyes de la fisica. La pregunta es, ;qué
nos asegura que los delincuentes informaticos no
lo lograran por su sed de vulnerar los sistemas de
informacion?
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