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Resumen: La identificacion de personas con hue-
llas dactilares es uno de los métodos més seguros
y confiables que existen en la actualidad. Aunque
esta tecnologia ha sido ampliamente utilizada en
otros contextos como la banca, la telefonia movil
y el control de acceso, su adopcioén en procesos
aeroportuarios colombianos atn es limitada. Este
trabajo presenta el desarrollo de un prototipo de
software biométrico para el reconocimiento y regis-
tro de pasajeros de aerolineas, cuya novedad radica
en la integracion de algoritmos de procesamiento
en C++, una interfaz gréfica desarrollada en C#/.
NET y una base de datos en SQL Server, optimi-

zados para escenarios de check-in y abordaje. El
prototipo demostrd un funcionamiento eficiente en
la autenticacidon biométrica, logrando una identifi-
cacion rapida y precisa que contribuye a reducir los
tiempos de atencioén, eliminar la dependencia de
documentos fisicos y fortalecer la seguridad frente
a riesgos de suplantacion. Ademas, la arquitectura
modular y el uso de metodologias agiles (Scrum)
permiten la escalabilidad del sistema hacia la incor-
poracién de nuevas tecnologias biométricas y su
despliegue en entornos en la nube, ofreciendo una
solucién adaptable a las necesidades operativas
cambiantes del sector aeronautico.
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Abstract: Fingerprint identification is one of the
most secure and reliable methods currently available.
Although this technology has been widely used in
other contexts such as banking, mobile telephony
and access control, its adoption in Colombian air-
port processes is still limited. This work presents
the development of a biometric software prototype
for airline passenger recognition and registration,
whose novelty lies in the integration of process-
ing algorithms in C++ with a graphical interface in
C#/.NET and a database in SQL Server, optimized
for check-in and boarding scenarios. The proto-
type demonstrated efficient operation in biometric
authentication, achieving fast and accurate identi-
fication that contributes to reducing service times,
eliminating the need for physical documents, and
improving security against impersonation risks. In
addition, the modular architecture and the use of
agile methodologies (Scrum) enable the scalability
of the system to incorporate new biometric technol-
ogies and deploy it in cloud environments, providing
an adaptable solution to the changing operational
needs of the aeronautical sector.

Keywords: Biometric; check-in; framework; product
Backlog; Scrum

I. Introduccién

La suplantacion de identidad es un delito que se
comete con frecuencia en los aeropuertos del
mundo. Pasaportes y visados falsos son disefia-
dos y creados por personas inescrupulosas para
sujetos que desean evadir la ley, quienes pagan
altas sumas de dinero por este servicio ilegal, un
delito que puede generar hasta tres afios de pri-
sion, dependiendo de la legislacion del pais en el
cual se cometa [1]. La huella dactilar como método
de verificacién en los sistemas biométricos es uno
de los mas usados debido a su alto indice de
seguridad, ya que cada persona tiene patrones
Unicos y no existen huellas digitales iguales [2].
Debido a las caracteristicas de seguridad con las
que cuenta la huella dactilar, esta se ha conver-
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tido en una herramienta para la identificacion de
personal, usuarios o clientes en empresas, bancos,
compaifiias de tecnologia, entre otras. Gracias a
esto, es posible brindar a los usuarios servicios
agiles, practicos y seguros [2].

Este trabajo presenta el disefio de un prototipo de
software biométrico para optimizar los procesos
de check-in y abordaje, y reducir los tiempos de
atencién y espera en aeropuertos, lo que podria
beneficiar a las aerolineas. El prototipo de software
desarrollado tiene como objetivo simplificar estos
procesos mediante el uso de tecnologia biométrica,
aportando un plus de seguridad, ya que el sistema
que actualmente emplean las aerolineas colombia-
nas para el proceso de check-in'y abordaje requiere
la generacién de tiquetes impresos, cédigos QR,
entre otros, que pueden ralentizar el proceso de
abordaje y generar costos adicionales y tiempo a
los usuarios y a las aerolineas.

El proceso de check-in en aerolineas colombianas
es un proceso que toma tiempo, especialmente
en vuelos internacionales en los cuales las perso-
nas deben estar entre dos y tres horas antes en el
aeropuerto para poder verificar la documentacién
(pasaporte, visa, documentos de identificacién),
equipaje de mano y en bodega, y demas proce-
sos de seguridad establecidos por las autoridades
migratorias [3]. Por otra parte, no todas las aerolineas
en Colombia cuentan con sistemas de seguridad
para evitar suplantacién en documentos de iden-
tidad, en ocasiones la intuicién es lo Unico con lo
que cuentan los empleados de las aerolineas y
el personal de seguridad privada del aeropuerto
para detectar posibles irregularidades en los docu-
mentos [4]. Sumado a lo anterior, el aeropuerto es
también un espacio donde ocurren muchas transac-
ciones econdmicas; restaurantes, cafeterias, tiendas
de regalo, tanto antes como después del check-in.

En Colombia, la seguridad se ve ain mas vulnerada
con el nuevo sistema de check-in virtual de algunas
aerolineas que realizan vuelos nacionales. En este
modelo, el cual el pasajero ingresa directamente
a sala de espera si no requiere facturar equipaje
en bodega, solo se realiza un control rapido al
momento del abordaje, mediante la verificacion
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del tiquete impreso o del cédigo QR del pasajero
y del documento de identificacion, sin efectuar
ningun tipo de verificacién biométrica que permita
confirmar que la persona corresponde realmente al
documento presentado. Esta situacién incrementa
el riesgo de suplantacién de identidad, poniendo
en peligro a los demas pasajeros, a los miembros
de la tripulacion y al destino final, por lo cual es
importante que las aerolineas cuenten con sistemas
de seguridad sofisticados [5].

El reconocimiento biométrico de personas consti-
tuye una alternativa a los métodos de autenticacion
personal “clasicos”, basados en “algo que el usuario
conoce” (password, PIN, etc.), o en "algo que el
usuario posee” (tarjeta, llave, etc.). A pesar de que
los diversos rasgos biométricos han sido objeto de
estudio desde hace varias décadas, especialmente
desde los afios 90, su implementacién en aeropuer-
tos colombianos continta siendo limitada [6].

Los niveles de precisién y prestaciones de siste-
mas, asi como el coste actual de los dispositivos,
han llevado a descartar las anteriores razones como
causantes del problema. En la actualidad la proble-
matica causante de la falta de implementacion de
las tecnologias biométricas obedece a la baja fia-
bilidad de los sistemas de autenticaciéon cuando se
emplean en entornos operativos. Esto se debe a la
falta de realismo de los experimentos realizados en
laboratorio, que apenas tienen en cuenta aspectos
tales como la seguridad, la privacidad, los fallos
en la adquisicion del rasgo o la calidad de la sefal
adquirida por el sensor [7].

La seguridad es un aspecto que forma parte de
la vida cotidiana. La necesidad de contar con un
entorno confiable esta presente en cualquier situa-
cion de la vida donde exista un flujo de informacion
personal. En la actualidad, existe una amplia varie-
dad de sistemas basados en la determinacion
o confirmaciéon de manera fiable y robusta de la
identidad de personas. En este contexto surge el
reconocimiento biométrico o biometria, que corres-
ponde al reconocimiento de personas a partir de
sus caracteristicas fisiolégicas y/o de comporta-
miento, siendo la biometria dactilar una de las mas
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empleadas, debido a su caracteristica Unica para
cada persona y facil accesibilidad [8].

A partir de 1960 se desarrollaron los primeros sis-
temas automaticos de identificacion basados en
técnicas biométricas. En principio estas técnicas
de reconocimiento tenian gran interés porque
suponian una forma segura y sencilla de identi-
ficacion de personas; esto permitié el abandono
de los sistemas tradicionales, los cuales implicaban
riesgos de seguridad importantes, los cuales se
basaban en el uso de tarjetas de identificacién y/o
contrasefias que podian ser perdidas, olvidadas o
incluso sustraidas [9].

El uso de rasgos biométricos para identificar per-
sonas se remonta al siglo VIl en China, donde se
empleaban huellas dactilares en documentos y
esculturas. Posteriormente, Quintiliano (afio 1000 D.
C.) y Malpighi (1686) aportaron antecedentes en la
utilizacion y estudio sistematico de las huellas digi-
tales. En el siglo XIX, Alphonse Bertillon impulsé
la identificacion criminal mediante caracteristicas
corporales, lo que derivé en la aceptacion de las
huellas dactilares como un método Unico y fiable,
adoptado por los cuerpos policiales. Durante el
siglo XX, surgieron nuevas técnicas, como lo fue-
ron la identificacién por voz (1941) y el andlisis de
ADN (1986) [10].

La aplicacién comercial de la biometria comenzé en
los afios 70 con los primeros sistemas automaticos
de huellas, y a partir de los 90 su desarrollo se ace-
leré gracias a la informaética y la microelectronica.
Si bien en un inicio se restringié a usos policiales y
forenses, hoy tiene amplia presencia en aplicacio-
nes civiles y dispositivos personales [11].

El objetivo de este trabajo es disefiar un prototipo
funcional que permita registrar e identificar pasaje-
ros por medio de la huella dactilar, sin la necesidad
de tener que emplear un documento de identifi-
cacién. Ademas, busca ofrecer la posibilidad de
editar, actualizar y eliminar datos por medio de una
interfaz gréfica. Este prototipo busca brindar una
alternativa que permita a las aerolineas colombianas
ofrecer a los pasajeros mayor comodidad, agilidad
y seguridad a la hora de hacer vuelos domésticos.



https://ojs.tdea.edu.co/index.php/cuadernoactiva/index

32

Este trabajo se compone de las siguientes seccio-
nes, la primera presenta una revisién de la literatura
cientifica, la segunda presenta antecedentes gene-
rales sobre el uso de la biometria, posteriormente
la metodologia, los resultados, y su discusion; final-
mente, se presentan las conclusiones.

Il. Materiales y métodos

Se rastrearon articulos en las bases de datos cien-
tificas Scopus y WoS, y el periodo de busqueda
estuvo comprendido entre los afios 2020 y 2025. Se
empled la siguiente ecuacién de busqueda:

TITLE-ABS-KEY ( ( “Biometric” OR “Fingerprint”
OR "“Recognition” ) AND ( “Airport” OR “Airline”
OR " Passengers” ) ) AND PUBYEAR > 2019 AND
PUBYEAR < 2026 AND ( LIMIT-TO ( SUBJAREA ,
“COMP" ) OR LIMIT-TO ( SUBJAREA , “ENGI"))
AND (LIMIT-TO (DOCTYPE, “ar”)) AND ( LIMIT-TO
(LANGUAGE , "English” ) ) AND ( LIMIT-TO ( SRC-
TYPE , “j")) AND ( LIMIT-TO ( PUBSTAGE , “final”
)) AND ( LIMIT-TO (OA, “all"))

Se identificé un total 319 articulos. La Figura 1
presenta la cantidad de publicaciones por afio.
Se puede evidenciar un crecimiento continuo en
la cantidad de investigaciones desde el afio 2021
hasta el 2023, afio en el cual se registré la mayor
cantidad de publicaciones (76), en lo que va del afio
2025, se han registrado 16 publicaciones.

Figura 1. Afio vs. Cantidad
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Nota: fuente elaboracién propia.
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El autor con la mayor cantidad de publicaciones (4)
fue Pan, Weijun de la Universidad de Aviacion Civil
de China. Ver la Figura 2:

Figura 2. Principales autores
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Nota: fuente elaboracion propia.

Por su parte, China (123 publicaciones), India (24
publicaciones) y Arabia Saudita (21 publicaciones)
son los tres paises con la mayor cantidad de publi-
caciones respectivamente. Ver la Figura 3:

Figura 3. Principales paises

R —— e e
inia - |
Soudi Arabic [N
South Korea | NEEEEEEEEENN
United States [N
United Kingdom [N
spain [N
|
pakiston [N
sustratio [N

0 1] 20 ] 40 50 60 70 80 S0 W00 1o 120 130

Nota: fuente elaboracién propia.

Las tres instituciones con la mayor cantidad de
publicaciones sobre el tema fueron: Universidad
de Vuelo de Aviacion Civil de China (10), Universi-
dad de Aviacion Civil de China (8) y Ministerio de
Educacién de la Republica Popular China (7). Ver
la Figura 4:
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Figura 4. Principales universidades con publicaciones sobre
el tema
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Nota: fuente elaboraciéon propia.

Las tres palabras claves m&s empleadas en las publi-
caciones fueron: “detection”, “YOLO" y “airport”.
Esto indica que la mayoria de las investigaciones
se han enfocado en la deteccién en aeropuertos.
La Figura 5 presenta la nube de palabras de las
publicaciones:

Figura 5. Nube de Palabras
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Nota: fuente elaboracién Propia (2025).

De las 319 publicaciones identificadas, se prese-
leccionaron 67, las cuales tenian relacién con la
pregunta de investigacion planteada para la rea-
lizacion de la RSL. El criterio de inclusién de las
publicaciones finalmente seleccionadas fue que las
investigaciones hubieran empleado biometria en
aeropuertos, ya fuera mediante la implementacion
de software o con inteligencia artificial. En total se
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analizaron 14 de los 67 articulos preseleccionados
en la RSL. A continuacién, se prsenta la respuesta a
la pregunta de investigacion planteada en la Revi-
sién Sistematica de Literatura (RSL).

P1. ;:Cémo se ha aplicado la biometria en la iden-
tificacion de pasajeros de aerolineas?

La identificacion biométrica de pasajeros en el
sector aéreo ha experimentado un desarrollo sig-
nificativo en los Ultimos afios. La iniciativa One ID
de la IATA promueve la digitalizacion del proceso
migratorio y la adopcion de experiencias de viaje
sin contacto, mediante la verificacién biométrica
continua desde el registro hasta el embarque, lo
que elimina la necesidad de presentar documentos
fisicos de manera repetida [12].

En 2023, IATAy British Airways realizaron el primer
viaje completo con identidad digital integrada, uti-
lizando credenciales verificables y reconocimiento
facial desde la compra hasta la llegada al destino,
validando la futura factibilidad del “viaje sin pape-
les” [13 -14]. Por su parte, varias regiones ya han
avanzado en el despliegue de tecnologias biomé-
tricas. Tailandia ha implementado, desde finales
de 2024, sistemas de reconocimiento facial en seis
aeropuertos principales para agilizar los procesos
de embarque y seguridad [15-16]; Abu Dabi se
convirtié en el primer aeropuerto del mundo en
implementar reconocimiento facial en todos sus
puntos de control, habilitando una experiencia
de viaje practicamente sin documentos [17]; en
Europa, sistemas como FaceBoarding en Milan y
Frankfurt han permitido reducir los tiempos de fila
en seguridad hasta en un 60 % y habilitar el uso
del rostro como pase de embarque [18]. En Esta-
dos Unidos, la TSA ha lanzado el sistema Touchless
PreCheck que permite la verificacién de identi-
dad mediante escaneo facial en menos de cinco
segundos, con eliminacion automatica de los datos
biométricos tras 24 horas [19].

Asimismo, la CBP ha desplegado sistemas biomé-
tricos de reconocimiento facial en 238 aeropuertos,
con planes de expansién a mas de 400, gracias al
programa CAT-2 [20]. Estos desarrollos demuestran
que la biometria se ha consolidado como un medio
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eficiente y seguro para mejorar la experiencia del
viajero y reforzar la seguridad aeroportuaria.

Ademés de agilizar procesos de control, la bio-
metria en aeropuertos se ha convertido en un
componente esencial de la gestién de seguridad.
El reconocimiento facial, de iris y de huellas dac-
tilares se integra con bases de datos nacionales e
internacionales para prevenir el fraude de identi-
dady mejorar la deteccién de individuos buscados
por la justicia [21]. En Estados Unidos, el programa
Biometric Exit de la Customs and Border Protection
(CBP) ha permitido verificar méas de 200 millones
de pasajeros salientes mediante reconocimiento
facial, con una precision superior al 98 % en la
identificacion [22]. Asimismo, en Asia y Oriente
Medio, aeropuertos como los de Singapur y Dubéi
han incorporado sistemas de “frontera inteligente”
basados en biometria, que reducen el tiempo de
inspeccién migratoria y fortalecen la seguridad sin
necesidad de interaccidon humana directa [23].

Por otra parte, los desafios éticos, legales y tecno-
l6gicos en la adopcién de la biometria son objeto
de creciente atencién académica e institucional.
Entre las principales preocupaciones destacan
la privacidad de los datos biométricos, la intero-
perabilidad entre sistemas de diferentes paises
y aerolineas, asi como la resistencia de algunos
usuarios a compartir informacion sensible [24].
Estudios recientes subrayan la necesidad de mar-
cos regulatorios claros que equilibren la eficiencia
operacional con la proteccién de derechos funda-
mentales [25]. En paralelo, avanza la investigacién
sobre el impacto de la inteligencia artificial adver-
sarial sobre sistemas biométricos, donde ataques
de suplantacion facial (deepfakes) o la generacién
de huellas falsas ponen a prueba la robustez de
los modelos de verificacion [26]. Estas cuestiones
evidencian que, si bien la biometria representa
un avance crucial para la industria aérea, su con-
solidacién requiere abordar simultédneamente los
desafios técnicos y las condiciones de confianza
social necesarias para su adopcién masiva.
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lll. Sistemas biométricos

Estos tipos de sistemas han experimentado un
enorme crecimiento y actualmente estan presen-
tes en multitud de escenarios; control de acceso
a zonas restringidas, gestién y control de asisten-
cia laboral en empresas, entre otros. Los sistemas
de reconocimiento biométrico usan caracteristi-
cas fisiolégicas o de comportamiento, propias
de cada individuo para identificarlo, es decir, se
reconoce al usuario por lo que es, y no por lo que
tiene o sabe [27].

En el caso de la biometria dactilar, se requiere un
sensor especializado capa de capturar la huella
dactilary, a partir de ella, mediante un tratamiento
informético, extraer las caracteristicas necesarias
para identificar a la persona. Ademas, para evaluar
el rendimiento de un sistema de reconocimiento
de huella dactilar es necesario contar con una base
de datos adecuada para realizar pruebas y valida-
ciones. Si bien la identificacién mediante huella
dactilar es uno de los més precisas, presenta limi-
taciones asociadas al deterioro de la piel, lo cual
afecta especialmente a personas de edad avanzada
o a trabajadores manuales, dificultando la correcta
captura de las huellas [28].

Los primeros registros del uso de caracteristicas
biométricas para identificar personas datan del
siglo VIl en China, donde se empleaban huellas
dactilares en documentos y esculturas de arcilla.
Posteriormente, en el ario 1000 d. C., Quintiliano
utilizé huellas de manos ensangrentadas como
prueba en un caso criminal, y en 1686 Marcelo
Malpigio realizé el primer estudio sistematico de
huellas [29]. La biometria, entendida como el uso
de rasgos fisiolégicos o de comportamiento para
el reconocimiento de individuos, ha evolucionado
desde una definicién general de la RAE como
"estudio mensurativo de procesos biolégicos” hacia
un concepto mas aplicado, tal como lo plantea el
Biometric Consortium, que la define como métodos
automaticos basados en el rostro, iris, voz, mano o
huella dactilar [30].
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Si bien diversas caracteristicas pueden emplearse
en la identificacion, la huella dactilar se mantiene
como el rasgo mas utilizado, dada su unicidad y
estabilidad comprobada cientificamente [31].
Los sistemas actuales capturan esta informacién
mediante dispositivos 6pticos, de estado sélido o
por ultrasonido, y analizan patrones como crestas,
valles, bifurcaciones o espirales para establecer la
identidad del individuo [32].

Figura 6. Caracteristicas de la huella dactilar

NUCLEO

DELTA

Nota: fuente elaboracion Propia (2025).

Los trirradios o deltas son el punto donde conflu-
yen tres grupos de crestas papilares formando una
estructura en forma de tridngulo [32]. Existen dife-
rentes tipos de trirradios, segun la configuracion y

orientacién de las crestas. Ver Figura 7.
—

—

Figura 7. Tipos de trirradios en huella dactilar
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Nota: fuente elaboracion Propia (2025).
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De acuerdo con el nimero de trirradios, las huellas
dactilares se clasifican en tres tipos principales [34].
El arco, que carece de trirradios y aparece apro-
ximadamente en el 5 % de la poblacién. El bucle
o lazo, caracterizado por un solo trirradio, puede
ser radial cuando se abre hacia el pulgar (5,4 %) o
cubital cuando se orienta hacia el mefique (63,5 %).
Finalmente, el torbellino o espiral, con dos trirradios
y formaciones concéntricas en el centro del pulpejo,
se encuentra en el 26,1 % de los individuos [32].

Figura 8. Arco —Lazo — Espiral

Nota: fuente elaboracién Propia (2025).

IV. Desarrollo

Se empled la metodologia agil Scrum, el framework
bésico consistié en: Project Vision, Users Stories,
Planning, Implementation, Review, Retrospect,
Daily, Backlog y Close Sprint. Esta metodologia
es un marco de trabajo o framework utilizado en
equipos que desarrollan proyectos complejos, y su
proposito es entregar valor en periodos cortos de
tiempo.

Scrumse fundamenta en tres pilares: la transpa-
rencia, inspeccion y adaptacién, lo que permite
al clientey el equipo comercial introducir el pro-
ducto en el mercado réapidamente para iniciar su
ciclo de uso o ventas. También permite fraccionar
el proyecto en varias etapas hasta concluir con el
desarrollo de dicho proyecto. Con estas etapas o
Sprint, lo que se pretende es abordar partes espe-
cificas del proyecto, lo que ayuda a manejarlo mas
facil y rapido [33-37].
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Para la construccion del prototipo de software, ini-
cialmente se realizé la ingenieria de requisitos y se
definid su funcionalidad del sistema. En sintesis,
las actividades realizadas fueron: generacion de
un formulario de inicio de sesién, creacién de un
botdn de inicio de sesién y de registro, generacion
de un formulario de registro de usuarios nuevos,
creacién de campos “User” y “Password” en un
formulario inicio de sesidn, creacién de la base de
datos, creacién de un proceso de autenticacion del
usuario ingresado, creacién de la interfaz grafica,
implementacién de cédigo para reconocimiento del
escéaner de huella dactilar, e implementacién de un
driver para controlar el escaner de huella dactilar.

Al inicio de cada semana se realizé un Sprint Plan-
ning, en el cual se estipulaban los objetivos a lograr
en la semana. Al final de cada semana, se realizaba
el cierre del Sprint, en el cual se hace una retros-
pectiva (Retrospect) y se evaluaba si se cumplian los
objetivos trazados en el Sprint Planning.

El backlog se estructurd en historias de usuario (HU)
priorizadas segun su impacto en el sistema:
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Tabla 1. Historias de Usuario

Criterios de

ID Historia de Usuario .
Aceptacion
e Formulario con
“Como administrador, =~ €@Mpos U”ser y
quiero un sistema de Password".
HU1 login para acceder al e Conexién a BD para
software con usuarioy  validar credenciales.
contrasefia, para garan- o Mensaje de error
tizar seguridad. si los datos son
incorrectos.
e Formulario de
registro con campos:
“Como pasajero, quiero nombre, cédula,
registrarme con mi vuelo.
HU2 huella dactilar y datos e Integracién con
personales, para agili-  huellero para captura
zar el check-in." biométrica.
e Almacenamiento
seguro en BD.
¢ Interfaz de verifica-
Como agente d.e_ aero-  cién biométrica.
linea, quiero verificar la e Comparacién en
HU3 identidad del pasajero -omp
B tiempo real con BD.
mediante huella, para
evitar suplantacion.” Notificacién de éxito/
error.
Cgmo sw;emlf,'debo e Formulario asociado
gestionar check-ins con 5 pye||a registrada.
HU4 datos de vuelo (origen, D
destino, hora), para e Actualizacién auto-
automatizar procesos.” matica de BD.
“Como desarrollador, ® Driver compati-
necesito un driver para ble con SDK del
HU5 el escaner de huella fabricante.

dactilar para garantizar e
comunicacion estable.”

Pruebas de lectura/
escritura de huellas.

Nota: fuente elaboracién propia.
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Se ejecutaron 4 Sprints de una semana cada uno:

Tabla 2. Sprints

Historias de

Sprint Objetivo Usuario Entregables
“Autenticacion Login
Sprint 1 basica y registro HU1, HU2 9
R funcional.
inicial.
Sprint 2 Iptegracp_n blqme”— HU3, HUS Driver del
trica y verificacién. huellero.
Sprint 3 Qestlon de che”ck— HU4 Formulan‘o de
ins y reservas. check-in.
Sprint 4 Optimizacién 'y )

pruebas.” Retrospectiva.

Nota: fuente elaboraciéon propia.
El sistema se compone de:

* Frontend: Interfaz grafica en .NET (C#) con
formularios (login, registro, check-in).

* Backend: Légica en C++ para procesamiento
biométrico (extraccién minuciamiento de
huellas).

¢ Base de Datos: SQOL Server con tablas: Usua-
rios, Huellas, Checklns.

* Middleware: Driver del huellero (APl para
comunicacién hardware-software).

Figura 9. Diagrama de componentes

Frontend: Interfaz .NET

il ™

Backend: Algoritmas C++ Driver Huellero

Hardware: Sensor de
Base de Datos: SQOL Server

Huellas

Nota: fuente elaboracién propia.
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A continuacién, se describe la arquitectura de
despliegue.

e Entorno Local: Visual Studio, SQL Server
LocalDB).

¢ Cliente: aplicacion Windows .NET instalada en
puestos de aerolinea).

e Servidor: (BD centralizado en la nube (Azure
SQL) para acceso multi-sede).

¢ Seguridad: encriptacién AES-256 para huellas
y datos personales).

¢ Autenticacién: uso de tokens JWT para APlIs.

El uso de Scrum permitié entregar funcionalidades
de manera incremental, mientras que la arquitec-
tura modular aseguré la escalabilidad necesaria
para integrar tecnologias futuras (por ejemplo,
reconocimiento facial). La combinacién de C++
(procesos criticos) y .NET (interfaz y experiencia
de usuario) optimizé tanto el rendimiento como la
usabilidad del sistema.

De acuerdo con los objetivos planteados se
disefié y desarrollé un prototipo de software para
el registro e identificacién de personas mediante
autenticacidon biométrica. Finalmente, se aclara
que el cédigo empleado para la construcciéon del
prototipo se encuentra disponible en el siguiente
enlace de GitHub: https://github.com/victorgil777/
BIOMETRIC.git

La base de datos se implementé en SQL Server, per-
mitiendo un almacenamiento estructurado y seguro
de las huellas dactilares. Para validar el sistema,
se utilizaron lectores biométricos que capturaron
huellas de un grupo de usuarios con diferentes
perfiles demogréficos. Cada huella registrada fue
posteriormente comparada con las almacenadas,
evaludndose indicadores de desempefio como la
tasa de identificacidn correcta, la tasa de falsos
positivos (FAR) y la tasa de falsos negativos (FRR).
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El software, desarrollado en .NET, ejecutd satis-
factoriamente el proceso de cotejo, recuperando
la informacién asociada al individuo en un tiempo
promedio de respuesta inferior a X segundos (dato
por completar). Se realizaron pruebas repetidas
de autenticacién bajo condiciones de variabilidad
(cambios de presién, angulo y limpieza del dedo),
confirmando la estabilidad del algoritmo en la com-
paracion de patrones biométricos.

La validacion experimental se complementé con
la elaboracién de un diagrama BPMN, que mostré
mejoras en el flujo de trabajo respecto a sistemas
tradicionales, reduciendo pasos redundantes y
tiempos de espera. Estos resultados respaldan
que la integracion biométrica propuesta ofrece un
mecanismo de autenticacién rapido, confiable y
robusto frente a condiciones de uso reales.

Figura 10. Diagrama BPMN

o |nicio

r

@ Escanear huella en
puerta de embarque

@ ;Huella vélida
y check-in confirmado?

S o
{ +

® Permitir acceso
y registrar abordaje

o Denegar acceso
Y alertar a agente

® Validacién manual

Pasa, borda
° | gk con documento

Nota: fuente elaboracién propia.
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V. Resultados y discusion

El desarrollo del prototipo de software biomé-
trico para aerolineas adopto el enfoque agil Scrum
debido a su capacidad para adaptarse a los cam-
bios y entregar funcionalidades incrementales. A
diferencia de metodologias tradicionales como
Cascada, que siguen un plan rigido y secuencial,
Scrum permitié ajustar los requisitos sobre la mar-
cha, incorporando feedback real de los usuarios
durante las pruebas piloto.

Esta flexibilidad fue clave para integrar componen-
tes complejos como el lector de huellas dactilares,
cuyos requisitos técnicos evolucionaron durante
el proyecto. Las iteraciones semanales (Sprints) y
las retrospectivas facilitaron la identificacion tem-
prana de problemas, como la optimizacién del
driver del escaner de huella dactilar, lo que habria
sido méas costoso de corregir en etapas avanzadas
con otro enfoque.

Para la estructura del software, se implementé el
patrén de disefo Modelo-Vista-Controlador (MVC),
el cual permitié separar de manera clara las respon-
sabilidades del sistema. El modelo, desarrollado en
C++y SQL Server, se encargd de la légica de nego-
cio y el manejo de datos biométricos, mientras que
la vista, construida en .NET/C#, ofrecié una interfaz
intuitiva para los usuarios; y el controlador actué
como intermediario, coordinando las acciones entre
ambos; coordinando el fujo de informaciones y las
acciones del sistema.

Esta arquitectura simplificé el mantenimiento,
mejord escalabilidad y posibilité que las modi-
ficaciones en la interfaz no afectaran la légica
interna, lo cual resulta fundamental para futuras
extensiones, como la incorporacién de reconoci-
miento facial.

La usabilidad fue un pilar fundamental en el
disefio, siguiendo principios establecidos por la
norma ISO 9241 y las heuristicas de Nielsen. Se
priorizé la eficiencia, reduciendo los pasos nece-
sarios para completar tareas como el registro o
el check-in, en contraste con los procesos tradi-
cionales que requieren multiples interacciones. La
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interfaz ofrecid retroalimentacién visual inmediata,
mediante mensajes claros que guiaban al usuario
en cada accidén, y mantuvo una estética coherente
en todas las pantallas para evitar confusiones. Asi-
mismo, se consideraron condiciones ambientales
tipicas de los aeropuertos, como la variabilidad en
iluminacion, seleccionando tipografias legibles y
contrastes adecuados.

Las huellas dactilares se almacenaron en la base de
datos con encriptacion AES-256, y el sensor incluyé
la funcion de deteccion de “dedo vivo” para pre-
venir suplantaciones. La autenticaciéon combiné
credenciales tradicionales (usuario y contrasefia)
con la verificacién biométrica, afniadiendo un
segundo factor de seguridad para operaciones sen-
sibles como el check-in. Las comunicaciones entre
componentes se aseguraron mediante tokens JWT
y el protocolo HTTPS, minimizando riesgos de inter-
ceptacion de datos. En resumen, la combinacién de
Scrum, MVC'y un enfoque centrado en usabilidad,
seguridad y rendimiento resulté en un prototipo
funcional que no solo cumple con los requisitos
actuales, sino que también esta preparado para
adaptarse a futuras necesidades tecnoldgicas y
operativas en el sector aerondutico.

VL. Limitaciones y trabajo futuro

Como aspectos a mejorar, se plantea la integracién
de métricas de validacion que permitan evaluar de
manera objetiva el desempefio del prototipo. En
particular, a través del célculo de indicadores como
el accuracy, tasa de falsos positivos (FAR) y negati-
vos (FRR), ampliamente utilizadas en la validacion de
sistemas biométricos. De igual manera, la medicién
del tiempo promedio de procesamiento requerido
para la autenticacién de pasajeros permite deter-
minar si la solucién puede integrarse sin generar
retrasos en los procesos de check-in y abordaje.
Estas pruebas ayudan a evaluar su impacto en esce-
narios reales, especialmente en aeropuertos con
alto flujo de viajeros.
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VII. Conclusiones

En este trabajo se presenta el desarrollo de un
prototipo funcional para agilizar el proceso de
check-in de pasajeros de aerolineas colombianas,
el cual garantiza la autenticidad de la identificacién
del pasajero haciendo uso de la huella dactilar. La
combinacién de lenguajes como C++ para el pro-
cesamiento eficiente de algoritmos biométricos
y C#/.NET para la interfaz gréfica y conexién con
bases de datos SQL Server, demostré que es posi-
ble desarrollar sistemas robustos que aprovechen lo
mejor de ambos entornos. Esto valida la viabilidad
de arquitecturas hibridas en proyectos biométricos,
donde el rendimiento y la usabilidad son criticos.

La aplicacion de Scrum permitio iteraciones rapi-
das y adaptabilidad ante cambios en los requisitos,
como ajustes en la interfaz o la integracién del hard-
ware de huellas dactilares. Los sprints semanales
facilitaron la deteccién temprana de errores y la
entrega incremental de funcionalidades clave, lo
que contribuyd a reducir el tiempo total de desarro-
llo en aproximadamente un 30 % en comparacién
con enfoques tradicionales.

A pesar de que el software no se desplegd, el pro-
totipo establecié las bases para incorporar otras
modalidades biométricas, como el reconocimiento
facial o de iris, gracias a su disefio modular. Ademas,
el uso de frameworks .NET asegura compatibilidad
con versiones futura de la plataforma (como .NET
Core) y facilita su despliegue en entornos cloud, lo
favorece su escalabilidad para los aeropuertos con
mayor flujo de pasajeros.
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